ANEXO lI

PROCESSO LICITATORIO N° 23/2021 — FMS
PREGAO ELETRONICO N° 12/2021 — FMS

REQUISITOS TECNICOS DOS EQUIPAMENTOS DE MONITORAMENTO

1. REQUISITOS OPERACIONAIS

1.1. Sistema de alarmes para sinalizar excursdes fora das faixas por SMS e e-mail, os
guais devem ser configuraveis de acordo com niveis de criticidade e hierarquia de usuarios.

1.2. Os dados arquivados em memoria em caso de falha de comunicagdo devem ser
enviados para o sistema de monitoramento automaticamente quando a comunicacdo se
reestabelecer.

1.3. O equipamento deve possuir conexao via triangulagcdo GPRS/WiFi.

1.4. A contratada deve oferecer juntamente com o equipamento medidor de temperatura
e umidade, o pacote de dados de comunicac¢dao utilizado como contingéncia de comunicacéo.

1.5. O equipamento deve possuir entrada para, no minimo, 2 sondas.

1.6. Instalacbes elétricas do equipamento protegida de perigos de choque elétrico,
incéndio, explosédo e outros tipos de acidentes, conforme previsto na NR10.

1.7. Aterramento, conforme as normas técnicas oficiais vigentes, das instalacoes,
carcacas, involucros, blindagens ou parte condutoras do equipamento que nao fazem parte dos
circuitos elétricos, mas que podem ficar sob tenséo.

1.8. O sistema deve possuir capacidade de gerar graficos de todos os parametros que
sé&o monitorados pelo sistema de forma independente, por equipamento (sonda, dispositivo).

1.9. O sistema deve possuir capacidade de armazenar histéricos de dados no sistema
por no minimo 5 anos.

1.10. Na auséncia do status ligado dos equipamentos (quando aplicavel), o sistema deve
indicar que os equipamentos estao inoperantes.

1.11. O sistema devera gerar relatérios de monitoramento, alarmes, falhas, estado
operacional, alteracdo de parametros e historico de mudancas de parametros. Nestes relatérios,
podem ser aplicados filtros por periodos pré-determinados tais como: diario, semanal, mensal, etc.
ou por periodo (data) especifica.

1.12. O software deve permitir inserir informacdes relacionadas a auto inspecéo - que
devem aparecer nos relatérios gerados -, tais que:

o Identificacdo de responsaveis por inspecdes;

. Nao conformidades identificadas;

o Acdes corretivas e preventivas.

1.13. O sistema devera realizar registros por, no minimo, de 1 em 1 minuto, porém deve
ter capacidade para essa periodicidade ser configuravel/definido pelo contratante.

1.14. O sistema deve fazer atualizacdo de data e hora automaticamente através do
servidor, ndo sendo permitida alteracdo destes por parte do usuéario

DADOS

2.1. Nao deve haver limitag&o técnica para o registro de datas. O sistema deve ser capaz
de armazenar e operar datas entre 01-JAN-0000 a 31-DEZ-9999.

2.2. Informacgé&o de data deve sempre ser apresentada no formato DD MM AAAA.

2.3. Ainformacao arquivada deve ser armazenada em midia inalteravel (criptografada).

2.4. Deve permitir visualizacdo de dados por meio de gréficos e/ou tabelas em tempo real.

2.5. Os gréficos devem ser gerados em funcdo do tempo (hora/minuto/segundo,
dia/semana/més, etc).

2.6. O sistema deve possibilitar realizar inser¢do de observa¢des/informacdes, etc.

2.7. O sistema deve permitir baixar os dados para consulta a partir do servidor.

2.8. O sistema do equipamento deve gerar a média e o desvio padrdo dos dados
coletados.



EXTENSAO DE ARQUIVOS

3.1. Interagdo principalmente com formatos PDF (Acrobat Reader), navegadores de
internet (Internet Explorer) e XLS, TXT, CSV.

INFRAESTRUTURA DE TECNOLOGIA DE INFORMACAO

4.1. Para acesso ao sistema, € necessario que seja via web.

4.2. Consulta e acompanhamento via plataformas de conexdo remota (ex.: aplicativos).

4.3. O sistema deve possuir interface de Programacado de Aplicativos - APl — que permita
a integragdo com outros sistemas ERPs, bem como com sistemas de manutengéo e engenharia
clinica. Ou seja, um sistema externo pode, através dessa interface, buscar informacdes de
temperatura, histérico ou status do sensor diretamente.

REQUISITOS DE SEGURANCA

5.1. O sistema deve possuir senha individual e intransferivel, com caracteristicas de
senha forte.

5.2. O sistema deve ter dispositivo que obrigue os usuarios a redefinir a senha
periodicamente, com limite maximo de 90 dias.

5.3. O sistema deve impedir que haja repeticdo da ultima senha quando da renovacao
obrigatéria.

5.4. O sistema deve impedir 0 acesso de usuarios ndo autorizados

5.5. Deve ser possivel atribuir perfis especificos de acordo com 0s processos nos quais
0S USUArios vao operar.

5.6. O sistema deve permitir que o usuario possa redefinir a senha em caso de
esguecimentos.

5.7. O sistema deve registrar todos os logs das atividades dos usuarios no sistema.

5.8. Deve existir relatério de rastreabilidade para a concessdo de acessos, com a
possibilidade de relacionar todos os acessos de um usuario.

5.9. Quando houver alteracdo de dados sdo mantidos os registros de todas as entradas,
alterac@es, usuarios e datas (existéncia de trilha de auditoria).

MANUTENCAO

6.1. Reposicao de pecas/bateria em 72 horas.
6.2. Atendimento a chamados com um tempo de 24 horas

CALIBRACAO E VALIDACAO

7.1. O sistema do equipamento deve atender aos requisitos do Guia de Validacdo de
Sistemas da ANVISA.

7.2. Documentagdo entregue em lingua portuguesa.

7.3. Equipamentos fornecido com calibragdo RBC.

. ALARMES

8.1. Todos os alarmes e eventos de ocorréncia devem ter notificacdes configuradas
individualmente. Deve ser possivel ativar e silenciar alarme para possiveis
intervencdes/modificagdes;

8.2. Avisos e alarmes devem ser configurados individualmente para cada ponto
monitorado e deve possuir delay de tempo. O delay deve ser configurado em segundos (de 0 até
10.000 segundos);

8.3. O sistema devera possuir capacidade de alarmes/notificacdes de eventos para o
bunker E por SMS E e-mail;

REGISTROS ELETRONICOS




10.

11.

9.1. Registros eletrbnicos, devem ser prontamente recuperaveis e devem ser
armazenados usando medidas de seguranca contra qualquer modificacdo nao autorizada, dano,
deterioracdo ou perda.

9.2. O sistema deve ser habil a gerar cépias precisas e completas dos registros de
temperatura e umidade na forma eletrbnica, de forma adequada para a inspecdo, revisdo e
referéncia da agéncia regulatoria

9.3. O sistema deve registrar na trilha de auditoria as operacdes de criacdo, modificacdo
ou exclusao de registros eletrébnicos com impacto nas Boas Praticas:

o Nome de usuario ou de administrador
Data e hora (horas, minutos e segundos) de entradas e acdes
Em caso de modificagdo: valor antigo / novo valor
Tipo de evento
Motivo da modificacdo (quando aplicavel)

o O contelido da trilha de auditoria ndo pode ser modificado

9.4. Os usuérios e administrados ndo devem ser capazes de desligar/desabilitar a Trilha
de Auditoria.

9.5. A Trilha de Auditoria do Sistema deve registrar a criacdo, modificacdo e desativacao
de contas de acesso do usuario/administrador.

9.6. O sistema de monitoramento deve possuir possibilidade de impressdo de dados
armazenados eletronicamente.

9.7. O sistema de monitoramento deve garantir a inviolabilidade e protecdo dos dados
histéricos, tanto de processos e operacfes, quanto de rastreabilidade de modificacbes feitas pelo
operador do sistema (por meios eletrénicos).

9.8. Deve ser possivel garantir que, caso um processo seja interrompido (queda de
energia), os dados que ja foram salvos de forma corrente ndo sejam perdidos, garantindo
integridade dos dados ja registrados no sistema.

ARMAZENAMENTO EM NUVEM

10.1. A contratada deve possuir um Procedimento Operacional Padrdo de Controle de
Mudancas de Sistema.

10.2. A contratada deve possuir documentado Procedimentos Operacionais Padréo de:

10.3. Registros de Desvio de Qualidade;

10.4. Atualizacdo de Compilacdes/versdes do software;

10.5. Desastres e Recuperacao;

10.6. Backup do Sistema e de Banco de Dados, com 0s requisitos minimos a seguir:
Copia digital em infraestrutura da AWS: cépia em tempo real do banco de dados (replicacdo de
banco), além de um backup diario no mesmo datacenter, e 2 backups de 7 em 7 dias em outro
datacenter. Sendo as cOpias mantidas por até 2 anos.

10.7. A contratada deve possuir numero do contrato com o provedor de servigos na nuvem,
onde conste o nivel de servigcos contratado, disponibilidade, escalabilidade, capacidade de
processamento dos servidores, memaria, espaco em disco, sistema operacional etc.

REQUISITOS NAO OPERACIONAIS

11.1. O treinamento dos usudrios sera realizado internamente na empresa, podendo ocorrer por

videoconferéncia.

11.2. A contratada deve possuir um SLA de, no minimo, 99%.



	PREGÃO ELETRÔNICO Nº 12/2021 – FMS

